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ریشه های چندگانه یک بحران مستمر
 �������� ــ�وه ������  � د��� ���ا��� ����� ���، ا���د���م 
دا�ــ�ــ�ــ�ه �ــ�دو�ــ� ����، در �ــ�ــ� و�ــ� �� ������ر �ــ�، ����� ا�� 
����� �������ی ���و��، �ــ�ی ا�ــ�، ����� آ��� ا��� را ���� 
در �ــ�ک �ــ�ی �����ری ��ــ� �ــ�ی ������� و ��� ���ر ��� و�� 
ــ�ن �ـــ� د�ـــ� �ــ��ــ�ــ� �ــ�ــ�ن ا�ـــ�ـــ��ـــ�ارد�ـــ�ی  ــ� ــ� � �ــــ�د؛ �ــ��ــ�ــ� �
��ا��� ������� و ا�ــ�ا�ــ�ت ����، �����ن ���ان ����ه ا�ــ�.
��ر�� ر��� ای ���ت ا��� �� ز������ ��، ���ن �� د�� �� �� 
�� ����ه �� ����� رو�� رو ������. ����� ��� در ��� ���� 
����� ��د، ��ا�� ���ک ا�� ���ان را �� ��� ���� ������ ����� 
�� ��� �� ������ آن ��، ا����ه ��ی ��ا��زی ا��. ������ را���دی 
���ر ���اره ��� ��ه ا�� ������ ��ی ����� �� ���ِ� ���ت 
��ز��ن ����� و ����� دو�� ��ی ������ ����ن رژ�� ��������� 
و ا���ت ����ه آ����� �����؛ ���� ���� �� ��ف اول و آ����ن، 
ــ�ــ�د �ــ�ر�ــ��ــ�ــ� �ــ�ی �ــ��ــ� ا�ــ�. ��� �ـــ�دن �ــ��ــ�ت ����� و ا�
ــ�د دا�ـــ�ـــ�ـــ�ه �ــ�د�ــ�ــ��ــ�  ــ�ـ ــ� ا�ـ ــ ــ�ــ� ا� ــ�ــ� از �ـــ�ـــ��ـــ� �ــ� در �ــ�ــ� �
�ــ� �ــ�ــ�، �ــ�ــ��ــ� �ــ�ــ�ن �ــ�ــ��ــ�ت و ا�ــ�ــ�ــ� ا�ـــ�. در�ــ��ــ� �ــ� ����� 
ــ� ��������� و آ�ــ��ــ�ــ�،  ــ ــ�ان دو�ــ�ــ� �ــ�ــ�ــ��ــ� �ــ�ــ�ــ� رژ� ــ� ــ�ز� ــ� � �
�����ری �ــ�در�ــ�ی �� ����، وا���� ��� �����ت �����ن، 
ــ�. ــ�ده ا�ـ ــ ــ�ی �ـــ��ـــ� �ـ ــ ــ�� ــ ــ� را � ــ� �ـــ��ـــ�ـــ�ر�ـــ�ی ا�ــ�ــ�ــ�ــ� �ـ ــ د�
�� ��ور او، و��� ������ن �ــ�ازاول �� د��� ���د ���ق �� �� ��ا�� 
 « �������، �� ��ی ����ن، ر��� را ���� ������، در ��� «��� �����
 �� د�ــ�ع �����ی ���ر ����� �� ��د. در ���� ��ا���، ��� ا
������ �����ات د��� را �� درا����ر دا��� �����، ��ون ��ر���س 
���ه ای �� ���ا�� ���ان را ��� ���� و ������ ���، دژ��ی د�����ل 

�� ��و�� ر����.

بار مدیریت داخلی؛ سنگینتر از تحریمها
ا�ـــ� ا�ـــ�ـــ�د دا�ــ�ــ�ــ�ه در ادا�ـــــــ�، ا�ــ�ــ�ــ� ا�ـــ�ـــ�م را �ــ� �ــ�ــ� �ــ�ــ�ه 
ــ�، ا����  ــ�ان ار�ــ ــ�ای �ــ�ــ�ــ�ری از �ـــ��ـ ���� �ــ��ــ�ان �ــ� �ــ�ــ�د. �ـ
» ا�ـــ� �� ��  �ــ��ــ�ــ�ی �ــ�ــ�ز �ــ� �ــ� «�ــ��ــ�ــ� ا�ـــ��ـــ�» و «�ـــ��ـــ�ر
«������ ��اری �����». ����� ا�� رو���د، ����� ��د�� ��ی 
ــ��ـــ�. ــ��ـــ� �ـ ــ��ـ ــ�زی ز�ـ ــ ــ�� ــ ــ� � ــ ــ� � ــ�ـ ــ��ـ ــ� �ـ �ـــ�ـــ�ه �ـــ�ـــ��ـــ� و �ـ
���� د�����  ����� ��� ����� ا�ــ� ����� ��ی ��� ا����� ا
�� ���وری ��ی ���� و ����� ��ی ����� را د�ــ�ار و ����� �� ��ده، 
ا�� «ا����ل �������»، ��ری ����� �� از ����� �� دوش ا���� ���ر 
��ا��� ا��. ا����ده از ������ ��ی ����� و و��� ���� ��ه، د���� 

���ن ��ش ����ی ا�� �� ��ای ����� ��� ��ده ا��.

دیوار انسانی؛ ضعیف تر از سپر دفاعی
���� ���ن د���ه ���� ��� در ���� ��ی ����� ا�ــ� ���� 

�� «۹۵در�� ���ت �����ی از ���� «���ی ا�����» �� ��� �� ر��. 
��ه �� روی ��  ا�� ���� �����ه ���� ��� د���� �� ���ِ� �� ��ر��� ��آ
���� آ��ده ���� �� ��� �� ر�� ���ر ��ده ای را ���� �����، ��� ����.»
ــ� رو �����؛ ���  ــ ــ� ��ـــ�، �ـــ� دو �ــ��ــ� ا�ــ��ــ� رو� از �ــ�ــ�ه او، در ا�ـ
آ�ــ�زش �ــ�ی ��������؛ �� ���ر�� دوره �ــ��ــ� �� ��� �ــ�ای �� ��دن 
رزو�ــ� �ــ� و ر�ـــ� ����� �ــ��ــ�ار �ــ� �ــ��ــ�، ا�ــ� در �ــ�ــ�، ��� ���ر�� 
، ���ان ����� ا����� ا��؛  �� ��ر�� ا���� ��� ����. ���� د���
ا���� �����ی ���ز �� ���ان �� «����� ������» در ��ز��ن �� 
���د��� ���ه ا��. �� ز���� �� �� ��ر��� ��د را �� ��ز��ن �����ی 
��ا��، ���ذ �� ز������ �� �� ��د�� �� ����، ���� ��ا�� ����.
در ���� ��� ���ان ����� ا�����، ��� دا�� ����� ����ان 
ار�� ��� ��د����� �� ���. �� ����ه ����� ���، �� ز���� �� ��� 
������� درک در��� از �������ی ����� ��ر ��� ا����ت ��ا��� 

����، �������� از ��� ��ی ��� در �� ���ر ���� �� ����.

جای خالی واکنش سریع
در ��� ��� و ز������� ا�� او��ع �� ��ا�� �����ه �� ا��. ا���د���م 
��� �� ���: ا����ده  ��وه ������ �������� دا����ه ��دو�� ���� ��
����ده از ������ ��ی ����ده و �� روز���ه، ��� ��ر را ��ای ������ن 
، ��� در ����� ��ی د�����  آ�ــ�ن �ــ�ده ا�ــ�. از�ـــ�ی د�ــ�ــ�
و ا��ا���ن ��زو��ر��ی �ــ�ده ای ��ن ا��از ���� دو����� ای، 
�� ����� ا��زه �� د�� �� �� ��دن �� ���ب ��ر��ی ��ده، �� �� 
��� ���ن  � ��ون ��ای وا ���� ���ذ ����. ������ ���د �� ��
دادن �� ��د��، ���� �� ��د �� ��ز��ن �� در �ــ��ــ�ت او��� �� 
از و��� ����، د��ر ا����ل و ��در��� ���� ���� و ���ا��� ����ت 

��د را �� ���� ا��� ����.

نسخه درمان، از تغيير نگاه تا تغيير ساختار
���ر از ا�� و���� ���ا�� و ار���ی ا���� ز������ ��، ���ز��� �� 
���� راه ���� و ���و��� ا�ــ�. ا���د دا����ه ��دو�� ���� 
��ای ��ون ر�� از ا�� ���� ��، ���ر ���ر ا���� را ������د �� د�� 
ــ�م، ا�ــ�ح ����� ��اری �ــ�ن و ����� �ــ�ری ���ش  �  ������ ��
����ان �� ����� ا���� ا��: «���� �� ����اری ��ر��ه ��ی ������، 
����ان را ����� ا�� وا���� ��د �� ا���� ����� �� ����، ���� ���� 
���ی �� �ــ�ز�ــ�ن ا�ــ�. در�ــ�ــ�ر آن، ����� ��د�� ��ی ����� 
و ���رت د��� �� ���ه ����� ��د آن ��، ا����� ����� دارد. دو��� 
ا��ام ��ری، ��ا�� ���� ��ی ������ و ا������ ��ای ������ن 
� �����ت �����ن و ������ ��ز���ی  دا��� �� ����ر ���� ��
در ���ه آ��زش ��ر���ن �� رو���دی ���� ���� و ���ر�����ر ا��.»
ــ�وم �ــ�ــ�ده �ــ�زی ��� د�ــ��ــ� ��� ����  ــ� �ـ ، او �ـ در ��� ��� �ــ�ــ�
��� �� ���. ا�ــ�ام ��ز��ن ��  �� ��ا���� ����� ���� ر���ر ����، ��

�� ا����ده از ا�ــ�از �ــ��ــ� ��������، �� روزر���� ����� و �ــ�ون 
����� ��م ا��ار��، ������ن ���ی ��اوم و ����اری داده ��ی ������ن 
� از ���� ا���، ��ای ������ �� ��ج ا��ار�� و در�����  در ����ی ��ر
ا���م ��� ��ی ���ذ دوره ای، از د��� ا��ا���� ا�� �� ���� ا���م ��د.
����� ��� در �ــ��ــ�ن �ــــ�دآوری �ــ� �ــ�ــ�: ا���� در �ــ�ــ�ی ���دل 
ا����ت، �� ��وژه ���م ���� ����، ���� �� «��ا��� ������» 
�� ا��وز ��ای ����� د��ار��ی ا����� و ��� ��د ����� �����،  ا��. ا
��دا ���� ����� ��ی ��اف ��ی را ���� ���� ����ت و از د�� ر��� 

ا���� ��� ���داز��.

چالشهای بومیسازی در زیرساختهای امنیتی
 ، ��� از ����� ���� ��ا���� در ����� ��اری ��ی ��ن ���وری ���ر
 ������ ، ���� ��زی ا��ار�� و ������ ��ی ا����� ا��. د��� ���ه ��ر
���وری ا����ت دا����ه آزاد ا���� ����، ����� ا�� �� ا����ده 
از �����ت دا���، در ��رت ����رداری از ا�����ارد��ی ��� و ����� 
�����، �� ��ا�� ���� ارز���� ��ای ����� ا����ل ���وری ���ر ����.
��� �� ��� �� ا�� ا�� ���� ز���� �� �� ���� را���دی  �� ا�� ��ل، وی ��
و وا��� ����� �� ��د �� �����ت ���� در ���� ���� ���� �����، 
، �������� ���� ای و آز��ن ��ی  ����اری �������، �� روزر���� �����
ا����� �����، ��ان ر���� �� ����� ��ی ا�����ارد را دا��� �����.
، ��ا��� �������� ������ �� ����� �ــ�ا�ــ�س  �� ���� ا�ــ� �������
����� ��ی د���ری �� ���� �� ����� �� ��� ����� ����ل، ا���م ����د.
��� �� ���: �����ات و ��م ا��ار��ی ا�����، ���� ������  ���ه ��ر ��
ارز���� ��ی د��� ��� و ����� �� ���ز��ی وا��� و ������� �� ��ز��ن 
�� ا��اری ��ون ����ی ��ی ��� ����� و ��ر�� ��ی  ا����ب ��د. ا
���� ������� ا��ار د���ی ��د، �� ���� ���� ������ ��ی ������ 
ــ� رود، ���� ر�ــ�ــ� �ــ�ی �ــ��ــ� و �������� ای  ����� از د�ـــ� �ــ
�� ��ز��ن ����� �� ��د، از ا�� رو ا���� ��را�� و ����اری ����ل، 

���اره ���� �� ���ر��ی ���� ��زی ����� داده ��د.

امنیت سایبری؛ معماری سه بعدی ابزار، فرایند و انسان
��ان ����  ���ه ���� �� ا���� �����ی، آن را �� ���� �����ات 
�� ��� ��م ا��ار��ی ������� ���� �� ���؛ د������ �� �� ����ه 
����ری از �ــ�ر�ــ�ــ��ــ�ن، �ــ�د �ــ�رگ �ــ��ــ� روز�ـــ� ���ذ ا�ــ�. ���ه ��ر 
، ��دآوری �� ���: ا����، ����ل  �� ��� ا�� رو���د ��� ا��ار���ر
���� �����ات ����، ���� �� ز����ه �� �� ������ از �ــ� ر�� 
����� ���� «���وی ا�����»، «��ا�����ی ا�����ارد» و «���وری 
�ــ�ــ��ــ�» ا�ــ� �ــ� �ــ��ــ� �� ��� �ــ� ز�ــ�ن و �ــ�ــ�ازن ����� ����.
وی �� ���ن ا���� �����ات �ــ�ون ا�ـــ�ای در�ــ� و �ــ�ــ�رت ����� 
ــ�ــ�ن،  ــ�ر� ــ�اوم � ــ ــ�زش �ـ ــ ــ�ا�ـــ�: آ�ـ ــ�، �ـــ� ا�ـ ــ ــ� �ــ�ــ�ا�ــ�ــ� دا�ـ ــ�را�ـ �ـ
ــ� ا�ـــ�ای  �ــ�و�ــ� د�ــ�ــ�را�ــ�ــ�ــ� �ــ�ی ������� و �ــ�ــ�رت دوره ای �

ــ� ا�ــ�ــ� �ــ� �ــ�ــ�. ــ�ی � ــ�� ــ� � ــ� ــ� آ� ــ��ـ آن �ـــــ�، �ــ�ــ� �ــ�ــ�ــ�ی در �ـ
، �� ا�� ��ور ا�� �� ا���� ����� �� ���ان �� و��� ا���اری  ���ه ��ر
ــ�� �ــ�ــ�ان �� ������ �� ا�ــ�ــ�ق �ــ�د، ���� ���� از ���ن  و �ــ� از و�ـ
ــ�رو�ــ�د  ������ �ــ�ا�ــ� �ــ�ا�ــ� و ����� �ــ��ــ�ت د�����ل، در �
����ری ����� �� ��ی ���د �� ����اری دراز�ــ�ت ����ت ����� 

��د.

سپر بحران؛ از پیشگیری تا مدیریت حوادث ناگزیر
در د���ی ا��وز ��� ���ر د�������، ���ذ������ ���� و ا����ل و��� 
��د�� ���اره و��د دارد. ������ ���وری ا����ت دا����ه آزاد ا���� 
��� �� ا�� وا���� ���ن �� ���: ��� ��ز���� در د���،  �� �� ،����
��� ��ا�� ���� ������ ���� در��ا�� ���ت �����ی ����، از ���� رو 
آ��� ���ر ����اری �� ز������ را ���� �� ���، ���ان آ��د�� 
��ز��ن ��ای ������� �� ���� �������، ���ر ���� دا��� ���رات 
و ��ز��دا��ن ����ت �� ���� ��دی در ����ه ���� ز��ن ���� ا��.

�� ���� وی، ��ز��ن ��ی ����� �� و��ه ���� �� و دا����ه ��، ���� 
در�ــ�ــ�ر �ــ� �ــ�ر �ـــ�دن رو�ــ�ــ�د�ــ�ی ������ا��، �ــ��ــ��ــ� �ــ�ی ������� 
����� �ـــ�ای �ــ�ــ�ر�ــ��ــ�ی ����� �ــ�ــ�ان �ــ�و�ــ� ����. ا�ــ�ای 
����ر��ی دوره ای، ���� ��زی ���ت و ����� د��� ��ود و���� 
و ������� �� در ز��ن ���ان، ���� ز��دی �� ��ا�� از آ����� ��ی 
�� از ���� ������ی ��� و ا��ات ������ ���ذ�� را �� ��ا�� ���� 

.������

زنجیره تأمین؛ بازتعریف مرزهای مسئولیت و پیمانکاری
ــ�ر در �ــ��ــ��ــ� ا���� �ــ�ــ�وری ا�ــ��ــ�ت، وا�����  ��� از �ــ�ــ�ط �
، ز����ه  �ــ�ا�ــ�ــ�ه �ــ�ز�ــ�ن �ــ� �� �������ران ����د ا�ــ�. �ــ�ــ�ه �ــ�ر
����� �ــ�ــ�وری را از �ــ�ــ�س �ــ��ــ� ���ط ا���� ز������� �� دا�� 
 �� و �ــ� ا�ــ�ا�ــ�: ����د�� �ــ�وژه �ــ� از �ــ��ــ�ــ� �ــ�م ا�ــ�ار �� ������ ��ا
���� در ����� ������� ����. داده و ����، ���ز��� ������ 

�� ���� �� و ��ز��ن ��ی �ــ�رگ، د�� ����، �����  �� ا����د وی، ا
و �ــ�ون وا��� ای �� ������ ��، ���� د�����، �����ات ����ی 
������ ����� و و���� ا����� �ــ�د ��ا��� �����، در ��ــ� �ــ�ی 
ــ�ی �ـــ�ر�ـــ� �ـــ�ا�ـــ� �ــ�ا�ــ�ــ� �ــ�. ــ� � ــ� ــ� ر� �ــ�ــ�ــ�ن �ــ�ــ�ــ��ــ�ــ�ری �

وی ����� �� ���: ����� و���� ����� �� ����ی ��� ������� 
�ـــ� �ــ� �ــ�ــ� ���� ���� �����  �ــ� ا ــ�ن �ــ��ــ�؛ �ــ�ا ــ�ز� �ــ�ــ�ر�ــ� �
�ــ� ز����ه ا�ـــ�اف ��ا���  ل را ����� و ��� ���� ������ �ــ�  ــ�ز از �ـ
����، ���ه ��ی ا����� �� ز��ن و��� �����، ���� ��ا��� ����.

�ــ�ــ� �ــ� �ــ�ــ� �ــ� ا�ــ�ــ�ــ� �ــ��ــ�ــ�ی، �ــ� �ـــ�وژه  �ــ�ــ�ه �ــ�ر در�ــ�ــ��ــ� �ــ�
�ــ� �ــ�ر�ــ� ا�ــ�ــ�ــ�ی �ــ�ــ�ــ� �ــ�ــ�ــ�، �ــ�ــ�ــ� �ــ�ا�ــ�ــ�ی �ــ��ــ� و ����� 
ــ�ــ�ی دا�ـــ�  ــ�ز� ــ� � ــ�ز � ــ� ــ� �ــ�ــ�ــ�ش �ـــ��ـــ�ت د�ــ�ــ�ــ�ــ�ل، � ــ� � ا�ـــ� �

دارد.

� �� د�ـ�. روزی �� ��� ����� �ـ�  ، ��ـ�ن �ـ����ی �� ���ـ�ن �ـ� و ��ـ� ���� ����� ���ـ� �� �� و��ـ� رو�ـ� ا��، �ـ� ز���ـ� ���ـ�ش ر ��ـ� ����ـ� �ـ�ار ���ـ� �ـ�ی �ـ�روت و �ـ�ای ا���ـ�ر ���ـ�؛ ���ـ� در �ـ��ت ���ـ� �ـ� ا�ـ�ق �ـ�ور
گزارش 

روز
� �� �ـ��� �� �ـ��� ��ز�ـ� �ـ�ق در او� ���ز �ـ� ��ـ�� رو�ـ� رو �� �ـ�د، �ـ�زه رو�ـ� �� �ـ�د �� ا���ـ�  از ��ر �� ا���ـ�، �ـ����� ��ی دا��ـ���� و ����ـ� د�ـ�ر ا��ـ�ل �� �ـ���، ���ـ� �����اری �ـ� و �ـ�و�� ��ی ا������ـ� از د�ـ��س �ـ�ر
�ـ����ی ��ـ� �ـ� ��ـ��� ��ـ� ���ـ�، ���ـ� ��ـ� ���ـ�ه ز���ـ� روز�ـ�ه ا�ـ�. ا�ـ� ��ـ��� ��ـ� و�ـ�� ���ـ� ���ـ�؛ آ��ـ� ا�ـ� ����ـ� را �����ه �ـ� و ���ان ����ه �ـ� �� ��ـ�، آ�ـ�� ����ی ���� ا�ـ� �ـ� از درون �ـ�� �� ��ـ�د. ����ـ� از ا�ـ� 
���ـ� و �ـ�اوم ا�ـ���ده از �ـ����� ��ی ����ـ� و ��ا��ـ�، ���ـ�ام �ـ��� �ـ�ی  ��ـ� د����ـ�ل، ا�ـ�وز �� ���د�ـ� ای ���و��ـ� و د�ـ�ار �ـ�ل �ـ�ه ا�ـ�؛ ���د�ـ� ای �ـ� در آن، ���ـ�د ��ـ�وی ����ـ�، �ـ��ه ����ـ� ای �� ا���ـ�، ��د�� �ـ�ی ��

در ����ـ� ��� �ـ�ی د���ـ� دار�ـ�.    ی
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ز����ه ا���� د�����ل
شنبهکارشناسان، راهکار برون رفت از بحران امنیت سایبری را در اصلاح نگرش مدیران،  حمایت از نخبگان، آموزش عملی کارکنان و نوسازی زیرساخت های فنی می دانند
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